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1 - INTRODUGAO

Firewalls de Aplicagdo WEB estdo se tornando cada vez mais populares, onde
quase sempre sao usados para proteger aplicagdes que estdo vulneraveis a varios tipos
de ataques tais como SQL Injection, XSS e etc.

A grande maioria dos firewalls de aplicagcdo WEB sao desenvolvidos fora do Brasil
por pessoas que ndo conhecem os problemas que a internacionalizagao e a utilizacédo de
acentos nos idiomas costumam apresentar.

Esse artigo tem o intuito de demonstrar problemas referentes ao idioma portugués
usado no Brasil(chamarei de idioma brasileiro) que podem acarretar em esquemas de
bypass de regras em firewalls de aplicagcédo WEB.



2 - DESCRICAO DO PROBLEMA

A grande maioria dos firewalls de aplicagdo WEB sao desenvolvidos fora do Brasil,
com o idioma principal sendo o inglés. Acontece que esse idioma nao contempla algumas
letras e acentos presentes no idioma portugués escrito no Brasil.

Nao raro, nés vemos aplicacbes WEB serem escritas com rotinas de substituicdo
de letras acentuadas por letras sem acento. Isso é feito com o intuito de facilitar a busca
de palavras em um banco de dados cujo o charset ndo contempla acentos ou o idioma
nao fornece suporte a internacionalizagao.

Para terem uma idéia, quase todas as grandes lojas de internet no Brasil utilizam
essa abordagem. Elas removem os acentos antes de executarem uma busca em banco.

Como exemplos cito:

http://www.submarino.com.br/ -> Digite na busca autdmato com e sem acento.
http://www.americanas.com.br/ -> Digite na busca autématos com e sem acento.

Alguns sistemas utilizam nao s6 cédigo rodando no servidor da aplicagcaéo WEB
como também cddigo rodando no cliente em javascript, por exemplo, para remover os
acentos.

Aonde esta o problema?

Firewalls de Aplicagdo WEB construidos no exterior costumam nao fornecer o
suporte adequado para o idioma 'Brasileiro'. Logo, um atacante com conhecimentos de
portugués poderia muito bem criar uma requisigdo como a seguinte:

http://lojavulneravel/script.aspx?busca=abcd UNION SELECT dados FROM tabela--

O Firewall de aplicagdo WEB poderia enxergar os dados como:

parametro busca = abcd UNION SELECT dados FROM tabela--

Executar uma expressao regular do tipo "*S[A-Z]JELECT|UN[A-Z]JON$" (aqui vale
frisar que por default ndo temos as letras com acentos na lista [A-Z]) vai deixar a
requisicao passar, pois se trata de uma requisicdo, sob a o6tica do Firewall de Aplicacéo

WESB, inofensiva.

A aplicagao entao iria receber os dados e fazer a 'remogao dos acentos' antes de
enviar para o banco, logo, nés teriamos:

parametro busca = abcd UNION SELECT dados FROM tabela--

Obviamente gerando um bypass no firewall de Aplicagdo WEB que custou
aproximadamente 200 mil reais.



O problema se encontra no suporte a expressao regular e como as expressoes
regulares sao construidas no Firewall de Aplicacado WEB.

Acredito que os estrangeiros tenham dificuldades em visualizar esses problemas
pois ndo devem conhecer as falhas que o mal uso de charsets/idiomas costumam
ocasionar, como € esse caso no idioma 'brasileiro’.

Entdo, uma equipe de teste de intrusdo que for homologar um WAF deve prestar
atencao as questdes de internacionalizacao e charsets.

A solugédo para esse problema ndo é nada facil em se tratando de WAFs fechados
vindos do exterior. Pois para evitar termos de acrescentar na expressao regular cada letra
com acento, podemos fazer uso dos recursos de POSIX em expressdo Regular, mas
novamente isso nao soluciona o problema como um todo, pois a POSIX da expressao
regular pode estar configurada para o idioma errado(por exemplo, inglés) e ndo conter
todos os possiveis acentos.

Maiores informagdes em:

http://en.wikipedia.org/wiki/Regex#POSIX _.28Portable_Operating
_System_Interface_.5Bfor_Unix.5D.29
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4 - CONCLUSAO

Para validar um ambiente seguro, a equipe de teste de intrusdo precisa analisar
bem uma aplicacdo WEB e quaisquer dispositivos de protecao existentes na rede tais
como Firewalls de Aplicagdo WEB.

Os problemas de internacionalizacdo podem tornar incompativeis as aplicagdes
com as regras de um Firewall de Aplicagdes WEB, onde um analista precisa verificar se é
possivel esquemas de 'bypass de regras' como o citado nesse artigo.

A Equipe do Intruders Tiger Team Security tem analisado diversas condicoes
semelhante as descritas nesse artigo e tem concluido que a grande maioria dos Firewalls

de Aplicacdo WEB nao estdo configurados corretamente para proteger aplicagdes que
trabalham conforme as descritas nesse documento.

Atenciosamente,

Glaudson Ocampos



APENDICE 1 - PROGRAMA TESTE DE REGEX BYPASS

Segue abaixo arquivos para teste de expressao regular e esquemas de bypass
diretamente na shell de um WAF:

Arquivo teste.c:




Arquivo regex.c:

Arquivo config.h

Arquivo Makefile:



APENDICE 2 - CASO DE USO

#.- walf bypass

ValidaBlao de Expressao Reqular - 8.1
Uzo: .-waf bypass <{pattern> {string>
Exemplo:

.~waf _bypass ""S[A-Z1LECT$" "SELECT"
.~waf _bypass ""S[A-Z1LECT$" "S@LECT"

#.-uaf bypass ""S[A-Z1LECT$" "SELECT"

===x»x Expressao Regular: “S[A-Z1LECTS

=xxx Hezsposta: Regex encontroutAtaque Detectado!?
#.-uaf bypass ""S[A-Z1LECT$" "SELECT"

===x»x Expressao Regular: “S[A-Z1LECTS

#wxxx Ezstamos muito alem do gue voce imaginat
#.-uaf bypass ""S[A-Z1LECT$" "SELECT"

===x»x Expressao Regular: “S[A-Z1LECTS

#wxxx Ezstamos muito alem do gque voce imaginat
#.-uaf bypass ""S[A-Z1LECT$" "SELECT"

===x»x Expressao Regular: “S[A-Z1LECTS

#xxx Ezstamos muito alem do gque voce imaginat
#.-uaf bypass ""S[A-Z1LECT$" "SELECT"

===x»x Expressao Regular: “S[A-Z1LECTS

=xxx Hezsposta: Regex encontroutAtaque Detectado!?
i




