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Exem plos de  Am adurecim ento em  Segurança

H á aproxim adam ente  três  anos  atrás , poucas  pe s soas  
recom endariam  o uso de  alguns  softw are s  q ue  pos suíam  
fam a de  s e rem  ins eguros . A lista englobava daem ons  de  
grande  porte  com o Bind, Sendm ail e  W u-ftpd, q ue  re inaram  
 durante a década de  9 0.

O  h istórico de  falh as  de s s e s  program as  as sustava 
grande  parte  da com unidade  de  s egurança e  de  
adm inistradore s  de  rede ,afinal, q uem  gostaria de  usar um  
program a q ue  tem  um  h istórico cons iderável de  falh as?

Um a das  prim e iras  falh as  relatadas  nos  anais  da s egurança de  inform ação, foi um  
erro pre s ente  nas  prim e iras  versõe s  do s endm ail. Es s e  e rro era conh ecido com o 
“Sendm ail Debug”, por volta de  19 88. Não é por m enos  q ue  e s sa falh a foi a prim e ira a 
s e r num erada pela fam osa lista de  s egurança e  vulnerabilidade s  Bugtraq , conform e  a 
referência abaixo ate sta:

h ttp://w w w .s ecurityfocus .com /bid/1

A vulnerabilidade  e ra bem  s im ples  de  s e r explorada, bastava um  atacante s e  
conectar no s e rvidor de  em ail, utilizando um  program a com o telnet, na porta tcp de  
núm ero 25 do s e rvidor alvo e  enviar um  pipe  sym bol ( | ) com o endereço do de stinatário 
do em ail, s eguido de  um  com ando q ue  ele de s ejava q ue  fos s e  executado no s e rvidor.

Es sa falh a foi utilizada no prim e iro w orm  usado na internet, o w orm  de  Robert 
M orris , tam bém  no ano de  19 88.

No decorrer dos  anos , o s endm ail continuou apre s entando falh as  de  s egurança 
bastante com prom etedoras . Algum as  delas  foram  m uito usadas  na Internet durante a 
década de  9 0, e  a e q uipe  de  de s envolvedore s  do s endm ail parecia e star perdida diante da 
q uantidade  de  pos s íve is  bugs  e  vulnerabilidade s  q ue  o s eu softw are  poderia vir a 
apre s entar.

Algum as  alternativas  de  s e rvidore s  de  em ail pas saram  a ganh ar e spaço, dentre  elas  
s e  de stacaram  o Qm ail e  o Postfix. Es s e s  program as  e ram  m ais  s im ples  e  pos suíam  
m enos  recursos  q ue  o s endm ail, no entanto, tinh am  com o foco m elh or s egurança e  m enos  
com plexibilidade .

A ace itação de s s e s  softw are s  obrigou os  de s envolvedore s  do s endm ail colocarem  
as  m ãos  na m as sa e  inve stirem  em  auditoria de  código e  m aiore s  recursos  de  s egurança. 
Com  is so em  m ente , o s endm ail vem  apre s entando m enos  problem as  de  s egurança e  tem  
cam inh ado pra s e  tornar um  softw are  robusto e  s eguro, voltando novam ente a s e r ace ito 
em  s istem as  onde  h avia perdido credibilidade .

Um  ponto pos itivo para o s endm ail é q ue  o h istórico de  falh as  q ue  perm ite  
execução de  código rem ota pre s ente s  no s endm ail rem onta a 2003, cerca de  três  anos  
atrás . Em  2006, um a pos s ível falh a de  race  condition foi encontrada,m as  nenh um  exploit 
foi disponibilizado.
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A m e sm a tragetória de  problem as  
q ue  vim os  com  o s endm ail tam bém  pode  
s e r vista com  o Bind. O  Bind ainda é o 
program a m ais  usado com o s e rvidor de  
DNS na internet, m as  durante um  certo 
tem po perdeu m uito e spaço para 
alternativas  m ais  s eguras  com o o djbdns .

O  h istórico do Bind é as sustador! 
Algum as  das  falh as  pre s ente s  no Bind 
foram  usadas  por atacante s  para obter 
ace s so a centenas  de  m ilh are s  de  m áq uinas  
ao redor do m undo. Pelo m enos  duas  
grande s  falh as  do Bind m erecem  um a 
atenção e special.

Em  novem bro de  19 9 9 , um a falh a 
conh ecida com o Bind NXT Overflow  foi 
publicada e  um  exploit criado pelo grupo 
de  h ack e rs  ADM  Crew  tornou m anife sto 
os  problem as  q ue  e s sa falh a acarretaria. 
Tratava-s e  de  um a condição de  buffer 
overflow  pre s ente  na validação de  NXT 
Records  q ue  acarretava execução de  
com andos  em  um a m áq uina rem ota.

Es sa falh a foi m as s ivam ente 
explorada na internet, causando prejuízos  
incalculáveis .

Um a outra falh a no Bind q ue  
m erece  a nos sa atenção, foi um a falh a 
conh ecida com o Bind TSIG. Tratava-s e  de  
um a condição de  fram e  pointer 
overflow (atualm ente a técnica é m ais  
conh ecida com o off-by-one) q ue  perm itia 
alterar o fluxo de  execução do program a 
para executar com andos  de s ejados  pelo 
atacante .

Es sa falh a foi inicialm ente 
de scoberta por Anth ony O sborne  e  Joh n 
M cDonald, um  renom ado pe s q uisador de  
falh as . No entanto, um  exploit público 
fe ito pelo bras ile iro Gustavo Scotti da 
Axur, tornou m anife sto no m ais  alto grau, 
o problem a de  s egurança.

Um  outro exem plo intere s sante  de  
obs e rvar é o do W U-ftpd q ue  teve s eu 
prim e iro ch oq ue  ao s e r publicada um a 
condição de  buffer overflow  q ue  perm itia 
execução rem ota de  com andos

através  do com ando PW D do protocolo 
FTP.

Um  exploit criado pelo 
proem inente  h ack e r “duk e ” e ra de  fácil 
execução e  perm itia q ue  m uitos  s istem as  
fos s em  invadidos  com  relativa facilidade .

O  h istórico de  falh as  do W uftpd 
foi cons iderável. Problem as  envolvendo 
m al uso de  instruçõe s , buffer overflow , 
h eap overflow , m alloc h eap overflow  e  
form at strings . Podem os  ver com  is so q ue  
o W uftpd foi vítim a de  q uas e  todas  as  
técnicas  m ais  usadas  de  exploração 
rem ota.

Em  Agosto de  2000, um a técnica 
de  exploração rem ota conh ecida com o 
Form at strings  bug foi m as s ificada. Es sa 
técnica foi utilizada com  enorm e  suce s so 
contra s istem as  executando W uftpd. Com  
um a q uantidade  gigante sca de  s e rvidore s  
vitim ados , m uitos  adm inistradore s  de  
rede  e  analistas  de  s egurança sugeriram  
alternativas  ao uso da W u-ftpd.

Por volta de  Julh o de  2003, um a 
condição de  off-by-one  foi encontrada no 
W u-ftpd. Novam ente, um a falh a q ue  já 
deveria ter s ido auditada s e  m ostrou 
pre s ente  ne s s e  softw are , afetando a sua 
im agem .

O  W uftpd não é m ais  o s e rvidor de  
FTP m ais  utilizado em  todo m undo. A 
credibilidade  de s s e  softw are  caiu m uito 
por conta dos  inúm eros  problem as  de  
s egurança q ue  apre s entou. 

Es s e s  exem plos s e rvem  para 
ilustrar a nece s s idade  de  s e  pensar em  
s egurança q uando s e  projeta um  s istem a. 
Foram  citados  apenas  três  grande s  
exem plos pre s ente s  no m undo 
Linux/Unix. A plataform a M icrosoft têm  
s ido criticada pela falta de  s egurança em  
s eus  produtos . É de  conh ecim ento 
público q ue  o IIS(Servidor w eb da 
M icrosoft) perdeu m uito terreno para o 
Apach e  por conta das  sérias  falh as  de  
s egurança q ue  apre s entou no pas sado. 
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O  m e sm o caso s e  aplica ao Internet 
Explorer, q ue  a cada dia q ue  pas sa vê sua 
h egem onia ir por água abaixo com  o 
cre scim ento do concorrente , Firefox. Se 
por um  lado existe  a nece s s idade  de  s e  
fazer program as  com  inúm eros  recursos , 
is so não deve s e rvir de  de sculpas  para não 
s e  inve stir em  s egurança. 

O s  exem plos de  projetos  q ue  
tiveram  a s egurança projetada de sde  o 
princípio s e  m ostraram  bem  eficaze s  e  têm  
s e  m antido com o excelente s  opçõe s . O s  
casos  do Qm ail, DJBDNS e Proftpd(o 
autor recom enda não usar FTP) ilustram  
m uito bem  e s sa q ue stão. M uitos  usuários  
de s s e s  program as  s e  encontram  satisfe itos  
por conta da s egurança e  confiabilidade  
q ue  ele s  têm  dem onstrado ao pas sar dos  
anos .

Quando s e  pensa em  s egurança, não 
s e  deve negligenciar o fator h istórico. 
Sistem as  s em  auditoria e stão propensos  a 
apre s entarem  m aiore s  problem as . Es sa 
m áxim a s e  aplica aos  s istem as  de  código 
fech ado, onde  a filosofia do código 
fech ado im pede  q ue  excelente s  
pe s q uisadore s  pos sam  encontrar falh as  e  
alertar q uanto aos  problem as .

Se  você é program ador ou coordena 
um a e q uipe  de  de s envolvim ento, lem bre -
s e  q ue  s e  a s egurança não for de sde  o 
início parte  ativa no proce s so de  criação, 
não tenh a dúvidas  q ue  am anh ã você terá 
problem as  e  s eu softw are  pode  até m e sm o 
cair em  de suso por causo do pânico q ue  
um a falh a pode  ocas ionar num  usuário. 
M aiore s  inform açõe s :

h ttp://w w w .s ecurityfocus .com /bid/1
h ttp://w w w .s ecurityfocus .com /bid/788
h ttp://w w w .s ecurityfocus .com /bid/2302
h ttp://w w w .s ecurityfocus .com /bid/2242
h ttp://w w w .s ecurityfocus .com /bid/249 6
h ttp://w w w .s ecurityfocus .com /bid/1387
h ttp://pack etstorm .linuxs ecurity.com /0102-
exploits/tsl_ bind.c
h ttp://adm .fre elsd.net/ADM /exploits/t666.c

Conh eça o nos so firew all de aplicação W EB.
Um a super-ferram enta capaz de  bloq uear a
grande  m aioria dos  ataq ue s  W EB. Vis ite -nos :

h ttp://w w w .s ecurity.org.br/w ebdefender.h tm




